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Mail Security

Il nostro servizio di “"Mail Security” assicura un controllo accurato di mail, indirizzi e link URL delle tue mail aziendali
in entrata e in uscita. Il procedimento prevede la verificaimmediata sulla provenienza e la credibilita, attraverso
scansioni real-time di tutto cio che transita.

OBIETTIVO FATTORI

Prevenzione e protezione completa contro minacce ed attacchi avanzati . )
- - ! o @ Numero di caselle mail
che ad oggi si avvalgono di intelligenza artificiale.

CARATTERISTICHE

Filtraggio del traffico di posta elettronica rilevando i messaggi spam inviati all'indirizzo e-mail.

Filtri Antispam E possibile impostare il filtro antispam per eliminare i messaggi spam, contrassegnarli come

\

spam modificando I'oggetto o spostandoli nella cartella spam speciale.

URL Sandbox rileva le piU recenti e ancora sconosciute minacce informatiche nascoste nei link
diffusi via email, al fine di proteggere I'azienda da phishing, ransomware e minacce zero-day.

' Protess P g Y URL Sandbox
L'analisi di sicurezza della pagina da visitare viene effettuata in tempo reale al momento del

click e ogni volta che ci si collega. /

L'Email Security Gateway riscrive ogni link presente nelle e-mail ricevute e li indirizza alla URL
Sandbox. Quando I'utente clicca sul link, la Sandbox visita la pagina web e verifica eventuali

Gateway . . _ . o
comportamenti sospetti/presenza di malware, decidendo se reindirizzare l'utente o bloccare

il collegamento.

QuickSand Sandbox esegue un'analisi approfondita del codice, macro e javascript, degli allegati
ricercando malware nascosti nei documenti di Microsoft ® Office TM, PDF, RTF e altri archivi .
) ] ] o o . o ] . QuickSandbox
compressi, classificandone il contenuto attivo. E in grado di bonificare i file eliminando i contenuti

attivi pericolosi come malware, macro, javascript, consegnando solo documenti sicuri. /

Servizi correlati per potenziare la sicurezza informatica aziendale: Monitoring, Endpoint Security, Service Desk,
Storage, Next Generation Firewall, Auditor.
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